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1. PROPOSITO

El objetivo del presente documento es describir paso a paso para la configuracion del
software WINSCP v 5.1.5 para tener acceso al servidor SFTP del Consorcio SAYP

2. ALCANCE

Este instructivo se encuentra dirigido a todos los usuarios del servicio SFTP

3. DEFINICIONES Y SIGLAS

3.1. DEFINICIONES

Direccion IP
El nimero que identifica a cada dispositivo dentro de una red con protocolo IP.

Password
Es una forma de autentificacién que utiliza informacion secreta para controlar el acceso
hacia algun recurso.

Servicio

Es un medio de entregar valor a los clientes, al facilitar los resultados que los clientes
quieren lograr sin apropiarse de los costos y riesgos especificos. A veces se Uutiliza el
término ‘Servicio’ como sindnimo de servicio base, servicio de Tl o paquete de servicios.

Usuario
Es la persona que utiliza los servicios de Tl en el dia a dia. Los usuarios son distintos de
los clientes, ya que algunos clientes no utilizan el servicio de Tl directamente.

SFTP

SSH File Transfer Protocol (también conocido como SFTP o Secure File Transfer Protocol)
es un protocolo del nivel de aplicacion que proporciona la funcionalidad necesaria para la
transferencia y manipulacion de archivos sobre un flujo de datos fiable.
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4. REQUISITOS MINIMOS PARA LA INSTALACION
Para realizar la instalacion del Software WinSCP 5.1.5 es necesario que cuente con:
- Sistema Operativo Windows XP o superior

- Espacio libre en el Disco Duro de 100Mb
- Conexion a internet (preferible conexiones banda ancha)

5. PROCESO DE CONFIGURACION

Paso 1:

Para dar inicio a la configuracion del software WinSCP es necesario descargar la
aplicacion de la ruta:

http://winscp.net/download/winscp515setup.exe

Paso 2:
Una vez descargado aparecerd el icono de instalacién, sobre el cual debe hacer doble clic
para iniciar la configuracion

[\ WinscpalSsetup

Paso 3:

La configuracion inicia con la siguiente pantalla. Escoja el lenguaje (Espafiol) Presione el
botén “Aceptar” para continuar con el proceso.
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Mracion y pades

Selecciona el idioma de instalacion

Spanish - Espariol

| Aceptar Zancelar

Paso 4

En las pantalla del Acuerdo de Licencia de bienvenida y haga clic en Siguiente después
de revisarlos.

'|'¢.EL Instalador - WinsSCP

Consentimiento de licencia
Por Favor lea la siguiente informacion antes de continuar,

Por Favor lea la siguiente informacion de licencia. Debe aceptar dichos kérminos antes
de continuar con la instalacion,

‘You can also review this licence and Further details online at: -
htkpe ) fwinscp. netfengfdocs)license

A, GMU General Public License
B, Privacy Policy
Z, Licenses and Distribution Terms af WinSCP Inskallation Package

&, GMU GEMERAL PUELIC LICENSE
Version 3, 29 June 2007

(@iacepta los kérminas de licencia,

()Mo acepto los kérminos de |a licencia,

Ayuda < fkras Siguiente = Cancelar
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Paso 5
Se le pedird que seleccione un tipo de instalacion.

]'nEL Instalador - WinSCP

Tipo Configuracion
£0ué tipo de configuracion desear

@iInstalacion Tipica (Recomendado);

- Instala al destino predeterminado
- Instala todos los componentes, pero solo la traduccion al Spanish
- Ackiva las caracteristicas tipicas

Instalacion Personalizada

- Hahilita v selecciona todas las opriones, componentes v carackerisitcas

Avuda < Atras Siquiente = Cancelar

Seleccione Instalacion tipica.
Paso 6: A continuacion, se le pedira para la configuracion inicial del usuario.

Escoja: mantener interfaz tipo (Comander)
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]'nEL Instalador - WinSCP

Configuracion inicial
Selecrione su idioma

Estilo del interfaz

- dos paneles (el local en el izquierda v el remoko en el derecho)

- atajos de tecladao similares a NC v okros programas por &l estilo (Tokal
Commander, Midnight Commander...)

- arrastrar vy solkar entre paneles

Interfaz Exploradar

- sdlo el directario rermoto
- atajos de keclado similares al Explorador de Windows
- arrastrar vy saolkar

Avuda < Atras Siquiente = Cancelar
Paso 7:
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]'nEL Instalador - WinSCP

Listo para instalar
Instalar esta listo para inskalar Win3CP en su computador,

Presione instalar para conkinuar con la instalacian, o presione atras para realizar
cambios en los parametros de instalacion.

Directorio de destino -
ZivArchivos de programalwWinsCP

Tipo de instalacian
Instalacion Tipica

Componentes seleccionados:
Ejecutable \WinSCP
Exkension de shell para Arrastrar v Solkar (requiere reiniciar)
Pageant {Agente de autenticacion S5H)
PuTTYgen (generadar de claves)

Traducciones
English i
£ >
Avuda < Atras | ....... L nstalar | Cancelar

Después de seleccionar la interfaz, se abre la pantalla. En esta pantalla, puede revisar las
opciones de instalacién que ha seleccionado. Haga clic en Instalar para iniciar la
instalacion.

Paso 8:
Una vez instalado, el icono aparecera en el escritorio. De click en el botén “WinSCP” para
dar inicio a la sesion.
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3 (e al ICION Y Py
£ WinSCP Autenticacion
Sesian Sezian
Sesiones Archivo de Protocolo
Entarno
Directarioz SFTFP >
55H : IP o nombre del servidor Puerto
Preferenciaz
| 22 &
Uszuario Contrasefia
Archivo de clave privada
Colar
[ ] Dpciones avanzadas
Acerca de . Languages Conectar Guardar Cemar
Paso 9:

Escriba en el campo IP o nombre servidor la direccion:
190.7.110.161
Escriba en el campo Puerto: 990

Escriba en los campos usuario y contrasefia, el
entregados por el consorcio SAYP

Publico
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£ WinSCP Autenticacion

Sezion Sezion
Sesiones Archivo de Protocolo
Entorno
Directonoz =FTF ¥
55H : IP o nombre del servidor Puerto
Freferencias =
1907110161 930 =
Uszuario Contrasefia
Imacundinamarca sessssq

Archivo de clave privada

Colar
[ ] Dpciones avanzadas
Acerca de . Languages Conectar Guardar Cemar
De click en conectar
Paso 10:
Al conectarse se debe ver una imagen similar a la siguiente.
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Paso 11:

Para copiar a un archivo a su equipo, desde el SFTP, puede escoger el archivo y
arrastrarlo a su carpeta de preferencia en su computador, asi mismo para copiar un
archivo al SFTP si tiene permisos de escritura, lo podra hacerlo arrastrando el archivo
de la pantalla izquierda a la derecha.

6. NOTAS

1. Al tercer intento de ingresar la contrasefia de forma fallida se bloqueara el acceso
al SFTP. En caso de suceder esto por favor comunicarse con el contacto que
entrego el usuario y contrasefia por parte del consorcio SAYP

2. Si tiene dudas de funcionamiento de la herramienta, por favor revise la pestafia

ayuda ubicada en la parte superior derecha del aplicativo
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